
  

介绍中国网络审查
—— 即 GFW

Introducing the Internet censorship and filtering system
(in People's Republic of China)



  

如果你常上网的话…
这些网站 ...



  

                 - 全球最大视频网站



  

               - 微博客始祖 



  

 维基百科  - 全人类的百科全书



  

                 - Google 旗下图片分享网站



  

                 

                         –  世界流行的博客平台



  

                      – Yahoo! 公司台湾网站群



  

如果你现在访问，会看到…
但是，现在它们已被封锁



  

IE 错误页面

提示无法显示该页面



  

Firefox 错误页面

提示 Connection Interrupted ( 中文版译为 连接被重置 )



  

Google Chrome 错误页面

提示 Web page is not available



  

Safari 错误页面

提示 Safari can’t open the page.



  

很高兴 ——

您被“墙”了 !!!



  

防火长城 !!!

中国大陆网络审查及屏障机制



  

防火长城

  ---The Great FireWall of China 

• 防火长城，是对中华人民共和国政府在其管辖互联网内
部建立的多套网络审查系统的称呼。 一般简称为防火墙
、 GFW 。网站被封锁，我们就称其为“被墙”，“被和
谐”，或是“撞墙”。



  

主要屏蔽技术
中国的网络审查技术已发展到了一个非常成熟的地位，通过多手中国的网络审查技术已发展到了一个非常成熟的地位，通过多手

段、多途径、多层次、分布式的处理，把大多数网民能接触到的段、多途径、多层次、分布式的处理，把大多数网民能接触到的

信息控制在一个较严格的水平上。信息控制在一个较严格的水平上。  

1. IP 封锁 - 直接将特定网站的 IP 封锁，使用户无法访问。

2. 关键词过滤 – 在中国大陆访问境外主机的网页时，一旦有
敏感词会触发 GFW 而使连接被重置。

3. DNS 劫持 - 网络上常用的流氓手段，将某域名故意解析错
误，指向错误的 IP 。

4. SSL 证书封锁 ( 新 !) - 防火长城近期开始对用来发起 
HTTPS 安全连接的部分 SSL 证书进行封锁，达到阻止的
目的。



  

“防火长城”现状

根据哈佛大学的一项研究，目前至少已有

18,000+
个网站在中国境内被封锁。



  

合理？合法？

你可能会问：这样的网络审查



  

相关法律条文  / 规定

• 《中华人民共和国宪法》第二章第三十五条：

中华人民共和国公民有言论、出版、集会、结社、游行、示
威的自由。

• 《世界人权宣言》中的第十九条：

人人有主张及发表自由之权；此项权利包括保持主张而不受
干涉之自由，及经由任何方法不分国界以寻求、接收并传播
消息意见之自由。

据了解，我们中国，已经签署了此宣言。



  

许多国家 / 地区都有网络审查，比如
：

其实，



  

其他国家的网络审查

• 美国 : 网络审查仅用于防止侵权内容的
传播

• 香港 : 仅屏障对未成年人不利的网站

• 台湾 : 不做限制，但是自动在限制级网
站中加入特殊标签。



  

世界各国的审查情况



  

中国特色的网络审查
然而，在我们的国家，则存在着



  

• 对于涉及到有关批评中国共产党一党执政的弊端、其他意
识形态的宣传、社会敏感事件与问题、对中共高层领导人
及其子女的批评和信息公开，通常会予以一些限制，这种
限制体现在推行敏感词汇过滤系统和由中共各级党委宣传
部具体监督及执行的涉及政治内容的审核制度。

• 各个网站（根据影响力不同）会采用或接受程度不同
的   政治敏感词过滤，过滤的结果是任何出现涉及
敏感词汇的言论不能在网上发表或被替换发表，个人
电子邮件或即时消息会被阻挡或删除，也包括一些与
政治无关的内容，例如矿难、贪污、包庇黑社会之类
的社会问题。比如温家宝的儿子温云松的名字在百度
即为禁止词，理由是不符合国家政策故不显示搜索结
果。



  

• 根据美国哈佛大学法学院《 2004－ 2005年中国互联
网过滤报告》，在大陆，不能登录的色情网站只占在
10％左右，也就是说， 90％的色情网站可以登录，
但是要登录上疆独、藏独、六四等政治性网站则是难
过登天。



  

总结

   许多国家都有网络审查，大多为了保护儿童与维护
社会安全 ，而中国的网络审查则是为了封锁新闻
言论，侵犯了言论自由和基本人权，违背了国际法。
 



  

人民群众的智慧是无穷的

对抗网络审查



  

河蟹 VS草泥马
• 河蟹：“和谐”的谐音，由于 “和谐社

会”政策，经常把中国大陆的负面消息
或负面报道强行移除，或者是把其认为
不良的、色情暴力的信息强行移除。于
是大陆网民就以“河蟹”一词代指封锁
、掩盖负面消息、控制新闻和言论自由
的行为。

• 草泥马：起源于百度百科里网友恶搞的
“网络十大神兽”，在 Youtube 上出现
视频“童声合唱《草泥马之歌》”之后
迅速蹿红，表现了大陆网民对网络审查
制度不满和宣泄，视频中聪敏、顽强的
草泥马与河蟹斗争，被视为网民反抗精
神的代表。

河
蟹
带
三
块
表

草
泥
马
玩
偶



  

请欣赏：童声合唱《草泥马之歌》



  

翻墙！

如何突破网络审查？



  

什么是翻墙？

• 突破网络审查，俗称翻墙，是指绕过针对
互联网审查封锁的限制，实现对网络内容
的访问。网民也称穿墙、破网或者更委婉
一点：跨栏。 



  

如何翻墙？ 

那么，我们普通网民



  

通用翻墙方案

1. 网页代理 - 又称在线代理，打开在线代理的网站，在
输入框中输入目标网址，点击确定即可访问。缺点：访
问速度慢，安全性差，许多被墙网站通过在线代理仍
然无法访问，而且在线代理的网址本身也会被墙。

2. 翻墙软件 - 通过 Tor 、自由门、无界等代理软件翻墙
，这是大部分中国网民常用的翻墙方案。下载免费的翻
墙软件，简单设置之后即可使用。类似的软件还有世界
通、逍遥游、 Puff 、赛风等等。

3. VPN/SSH 翻墙 - 在本地与远程服务器之间建立一个
加密通道来传输数据，翻墙方法中的王道，同时也是最
昂贵的解决方案，合租 VPN 或 SSH月费一般 5～ 30元
不等。



  

翻墙软件

自
由
门

无
界

Tor Puff



  

特殊翻墙技巧
1. HTTPS 连接 - 加密 HTTPS以保密为目标研发，以

SSL协议为安全基础，简单讲是 HTTP 的安全版。使用方
法：在支持安全连接的网站网址 http后加一个 s 即可。

2. 更换 DNS - 选择可信赖的域名解析服务提供商，避免
DNS 劫持，比如 OpenDNS ， Google Public DNS 。

3. 修改 Hosts - Hosts 文件负责将主机名映射到相应的 IP
地址，通常用于补充或取代网络中 DNS 的功能。我们可
以在 hosts 文件中添加可用 IP ，直接解析绕过 DNS 查询
。

4. 使用 IPv6 - 下一代互联网协议版本，我们正在使用的
IPv4协议的继任者。 IPv4资源即将耗尽，整个互联网正
在向 IPv6 过渡，感谢党，目前 IPv6 上没有 GFW 。



  

1. HTTPS 连接 

• 许多网站都提供 https 连接方式，比如 Google 提供了很
多优秀的、基于Web 的产品（比如 Gmail 、 Google 
Reader 、 Google Groups 、 Google Docs 、 Google 
Buzz），这些产品基本上都支持 https方式访问。

    示例： Gmail ， Google Reader 。



  

Gmail 全程使用 https 连接



  

Google 阅读器查看被墙站点时可以手动开启 https

未
开
启



  

开
启
后



  

2. 更换 DNS

Google Public DNS ：

• 8.8.8.8
• 8.8.4.4



  

3. 修改 Hosts

Windows 中 Hosts 文件位于

C:\Windows\System32\drivers\etc\hosts 

用记事本打开即可编辑。



  

4. 使用 IPv6

   在电脑里安装 IPv6协议，然后访问支持 IPv6 的站点即
可。



  

翻墙，是每个中国网民应掌握的技能。



  

现在，我们可以看懂这幅图：



  

谢谢观赏！



  

参考 /引用 /鸣谢 以下网友和站点

• Jiehan Zheng（ http://twitter.com/jiehanzheng）

• 维基百科中文（ http://zh.wikipedia.org/）

• Jason Ng（ http://www.kenengba.com/）
• 周曙光的网络日志（ http://www.zuola.com/weblog/ ） 

• GFW Blog （ http://www.chinagfw.org/）

署名 - 非商业性使用 - 相同方式共享 
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