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摘 要

本文以公开发表的论文为线索,试图找出为GFW做出主要技术贡献的单 位和个人。本文的研究
成果对于有志于信息安全研究的学生或研究人员选 择研究方向或合作伙伴有参考价值。

Abstract

This paper tries to expose the contributors to the technology of GFW(Great Firewall, the censorship 
system of China), by analyzing their publications. The result can help security researchers and graduate 
students to choose their collaborators or advisors.

1 引言
“防火长城”(GFW)创造了虚拟世界的最大奇迹(没有之一):它把世界 最多的网民关在墙

里,把世界最优秀的网站档在墙外,象黑客一样用各种欺骗 手段窃听、干扰或阻断用户的正
常通信。与传统防火墙本质区别在于,GFW不是 要保护内部网络,而是把内部网络的用户当
作敌人加以防范。

同样也象地下黑客组织一样,GFW的开发者和操纵者的身份多数也不为人所 知,控制
策略、程序也不透明,被封的网站和用户也无从申诉。除了自称防火 长城之父的某大学
校长(自称已经不负责GFW)一直享受着总统的殊荣(被扔鞋) 以外,其他多数人(包括现任的
GFW负责人)都只是在幕后默默耕耘、倍受冷 落。

本文试图找出为防火长城的建设和运行默默奉献的技术英雄:一方面他们本应该分享校
长的荣誉;另一方面,对于某些有志于筑墙的爱国青年学生,希望他们在选择研究方向时找准
导师,让GFW的工作后继有人。因此,可以说本文的 动机是中立的,希望英雄们不要跨省来
查水表。

2 相关工作
很多网友、国际友人普遍相信维基百科上的说法[1]:防火长城是金盾工程 的一部分。

然而,一篇似乎来自GFW内部的文章“GFW前世今生”[2]给出了防火 长城和金盾工程的开
发史,明确说明“GFW与金盾没有关系”,这一说法则更为 可信:“给他们(网民)带来巨大麻



烦和沮丧的GFW竟然是本来应该为网民打黑 除恶的国家互联网应急响应中心(CNCERT/
CC)”。“CNCERT/CC的应急支撑单 位中民营企业最初领跑者是绿盟,后来绿盟因其台谍案
被罢黜,启明星辰取而 代之”。“GFW的科研实力雄厚,国内研究信息安全的顶尖人才和实
验室有不少 在为其服务,比如哈工大信息安全重点实验室、中科院计算所、软件所、高能 
所、国防科大总参三部、安全部9局、北邮、西电 、 上海交大、北方交大、北 京电子科
技学院、解放军信息工程学院、解放军装甲兵工程学院、信产部中电30 所、总参56所等
等;另外几乎所有985、211高校都参与此工程 ”。2010年,北 京邮电大学校长方院士在接受
《人民邮电报》采访时公开接受了“防火长城之 父”的头衔。结合方本人公开的履历,[2]中
的许多信息可以得到证实。但是, 这些研究机构中具体是哪些人在修筑了防火长城,却鲜为
人知。

显然,防火长城绝非方校长一人之功,可是只有他在网络上如此受网民爱 戴。复旦大学
有个搞防火墙研究的教授被列入了美国白宫的一个请愿的黑名单名单[3](呼吁美国禁止
GFW参与者入境),这一名单显然没有说服力,因为从 发表论文上看,他的研究与防火长城没
有关联,被网友们莫名其妙地吐了一脸 口水。2008年,一个转自《每日中文网》的博文[4]列
出了方教授及其合作者的 部分文章,给出了““保护”着大家的gfw的幕后英雄榜”,但是这个
名单显然 也不够全面。

本文试图更加全面地挖掘防火长城的技术贡献者,使用的方法主要是依据他 们公开发
表的文章。也许有人问,干这种见不得人的工作,怎么敢发表论文呢? 熟悉网络技术的人都
知道,防火长城使用的技术和正当的网络管理、网络安全 (防护)技术并没有什么不同,他们
的文章通常以网络安全、入侵检测、网络 测量等名义出现。另外,研究人员、研究生不发
表论文是没有办法评职称、拿学位的。还有，他们其实不甘心做幕后英雄，名与利(学术
大牛的光环、垄断 性的项目经费),他们一样都不能少。

3 研究方法
各种文献数据库让研究者足不出户就可以查到研究者的论文,甚至可以下载 全文。以

“防火长城之父”的名字查询各大数据库,可以得到方教授署名的大量论文，与防火长城相
关的论文主要是近十几年的工作。然后用论文合作者的 名字依次查询数据库,便可得到更
多相关论文。

尽管可以通过Web检索这些数据库,但是如果你用一些文献管理软件自动查 询多个数
据库可以节省大量时间,而且这种软件可以帮你把作者、出版物名称、 卷期等信息自动整
理好。



英文文献的检索有些困难,因为不同数据库中姓名格式及缩写不一样(比 如“Fang B.”、
“Binxing F”)。另外用单位查询也有些困难,因为他们在同 一个时间内可能以不同的单位发
表论文(吊丝学生找一个单位都很难,他们真 是研究者里的高帅富)。

上述检索工作也可以由程序自动完成,但由于时间所限,本文的工作是利用 一颗双核
人脑CPU进行的。下面的阅读、分析工作就必须人工完成了,工作量很大。这些成果是
GFW群体十几年的智慧结晶,要想在短期内了解全部内容,那就 太侮辱他们了。以下只是浮
光掠影的分析,没有深入了解其核心技术。

4 结果分析
4.1 GFW的技术来源

从文献作者的单位来看,GFW的核心技术主要来自于哈尔滨工业大学(哈 工大)、中科
院计算所两个单位,其中中科院的研究人员也大多出自哈工 大。

以方的名字、哈尔滨工业大学为单位查询,可以看到合作者依次为:胡铭 曾、张宏莉、
云晓春、季振洲、张宇、张伟哲、张兆心、贺龙涛、吴志刚、汪 立东、田志宏等。

可以很容易地找到哈工大计算机网络与信息安全研究中心的网站11 。然而,在这 个为
国家的维稳事业做出巨大贡献的实验室主页上,可以查到的信息却很少。 从上级单位计
算机学院的主页上22可以知道方滨兴是这个实验室的负责人(估计 是挂名的),然后是胡铭
曾、张宏莉等。

以方的另一单位“国家计算机网络与信息安全管理中心”查询,可以看到 合作者云晓
春、杨武、李蕾、陈训迅、辛毅、贺龙涛、王佰玲、王东滨等。从 网络上可以查到云晓
春是方滨兴离任安全管理中心之后的接班人(技术负责 人,副主任兼总工)。云毕业于哈工
大,留校四年便从讲师一路晋升到教授、 博导3。所以可以基本判断,网络上传启明星辰的
严望佳接过方校长的枪应该是 谣言。

方还以中科院计算所发过文章,合作者包括郭莉、李洋、程学旗、张永铮、 张志斌等
人,从文章[5]看,张永铮应该毕业于哈工大。

1 http://pact518.hit.edu.cn
2 http://newcs.hit.edu.cn/taxonomy/term/20



以方现在单位北京邮电大学检索,合作者有李欲晓(人文学院院长)、王春 露,李的文章
都是些舆情分析之类的非技术文章,而王春露是计算机专业的教 授,以她的名字搜索还发现
清华大学的合作者汪东升、薛一波[6]。

再以郭莉和中科院计算所检索,可以看到合作者包括谭建龙、刘燕兵、刘 萍、李洋等
人。

值得注意的是,美国的研究人员(估计是华裔)也可能为防火长城的技术做 出过贡献,比
如 Michigan State 大学的Alex X. Liu、 Virginia Tech大学的 Danfeng(Daphne) Yao 教授。他
们与云合作的一篇论文[7]获得了ICNP 2012年的 最佳论文奖。

4.2 GFW涉及的技术分析

大致浏览了一下,这些文章大概分成以下几类:

首先是入侵检测或流量分类相关的论文,比如字串识别或模式匹配 [8, 9, 10]、协议特征
自动发现[11]、流量分类和协议识别[12]等,这些技术可以说是 GFW技术的核心,从简单的
字符串匹配到现在VPN和加密流量的识别,甚至可以识别和过滤网络不良视频 [13],NND,太
高深了。

检测到不良信息接下来就是网络管控和阻断技术,比如利用协议欺骗[14]、 DNS 污染
[15]、路由控制[16]等,相比之下,这些论文的水平不高。

这些检测和阻断设备放在哪里,需要靠网络测量[17]、拓扑发现[18]技术, 这类研究看似
与GFW没有关系,实际上是不可或缺的。

论文研究的不只是网络关口的控制,还涉及搜索引擎[19]、P2P 网络污染 [20]、社交网
络分析[21]、舆情控制和引导[22],甚至可以自动判断文章是唱 赞歌的、还是反革命的[23]
[24]。

有趣的是,还有篇文章研究匿名通信,他们还开发了一个匿名通信系统叫 WonGoo [25]。
Tor这样的匿名通信工具被封掉了,饿想他们用自己的矛攻自己 的盾,一定会不被封掉的。
可惜,没找到哪里可以下载。

其他文章很多,分析不过来,读者可以自行研究、学习: [26~131]

5 讨论



尽管本文分析得到的列表比现有其他公开的材料更为全面一些,但本文的 分析方法有
明显的局限性:(1)论文所涉及的技术研究是中立的,有可能作者 (特别是研究生)会抱怨自己
躺着中枪,他们或许真不知道这些技术将用在何处。但是,那些教授(比如之父、接班人等)
不太可能不知道。(2)论文的成 果是否真正应用到GFW和相关系统中,也不知道。

如果论文作者出面澄清自己不知情、或者与GFW无关,饿愿意相信他们。饿 的确希望
不冤枉一个坏人,也不要漏掉一个好人。另外本文的结果也决不是完 备的,没有分析专利等
其他文献和资料。

总之,本文的研究不全面、不深入,有待于其他研究者进一步补充、修 正,特别是有待这
些文献作者们出面澄清,他们的现身说法才是最有说服力 的。

6 结论
本文以公认的GFW之父及其合作者公开发表的论文为线索,找出了主要研究 机构和研

究人员。希望本文的分析结果对于信息安全的研究生选择研究方向有 参考价值,也为美国
大学教授选择中国的合作伙伴提供一些信息。
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