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前 言 
 

基于无线路由器可能被黑客攻击，同时家庭电脑往往装有 360、QQ 等流氓软件，且电

脑对于局域网内的防范低于外网，因此使用路由器串联方案可以有效的使工作电脑与其余家

庭用途的电脑、手机隔离，避免无线路由器被攻击带来的隐患，有力的保护了安全。 

鉴于现在家庭多用无线路由器上网，本文仅讨论无线路由器+有线路由器的串联方式。

了解了其工作原理，大家可以举一反三。 

无线路由器用于普通上网，电脑、PAD、手机等通过无线路由器的 LAN 连接或无线上

网；有线路由器用于重要工作，相关电脑只通过有线路由器的 LAN 口连接上网。 

为了有效隔离普通网与工作网，两个路由器分别使用了不同网段，普通网用 192.168.1.x
（或用默认的 IP），工作网为 172.16.1.x。因此路由器本身的 IP 要提前设置好（无线路由器

IP 以 192.168.1.1 为例，有线路由器 IP 以 172.16.1.1 为例，反之亦可，只要两个路由器在不

同网段即可）。 

本文侧重于路由器串联方案中有线路由器的安全设置，如果想快速学会路由器串联方

案，建议先学习《路由器串联方案快速入门》。 

禁书网 大陆直连 https://goo.gl/C6xxGf 看 禁书禁闻禁文禁网禁片禁歌禁曲

无线路由器与有线路由器连接示意图 
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有线路由器的设置方法 
 

首先无线路由器能正常上网。无线路由器的设置不是本文重点，也可参考论坛的《家用

路由器安全设置实用技巧》 進一步增强安全性。以下为有线路由器与无线路由器的连接方

法与设置。 

说明：下面的图示因路由器型号不同会有差异，具体以路由器说明书为准。 

假设无线路由器的 IP 为 192.168.1.1，我们现在需要设置有线路由器的 IP 以使其与无线

路由器在不同的 IP 段。无论有线路由器说明书上的默认 IP 是什么，都可以从新设置。 

1. 有线路由器接电源，将无线路由器的 LAN 口连接网线到有线路由器的 WAN 口，有线路

由器的 LAN 口用网线与工作电脑连接。打开电脑中的浏览器，在地址栏输入有线路由

器说明书上提供的默认 IP 地址，比如 http://192.168.1.1，出现 username（用户名）与

password（密码），按说明书中内容填写，通常两个都是“admin”，点 OK： 

 

2. 在网络参数－LAN 口设置中，把 IP 地址改为 172.16.1.1，子网掩码改为其它掩码，在后

面的空白处手动输入 255.255.255.252（尾数 252 有 2 个可用 IP，248 有 6 个可用 IP；如

果只有一台电脑与有线路由器相连，可选 252；超过 2 台可选 248）；点保存后路由器将

从新启动，点 OK： 

 



3. 从新启动后，电脑右下角本地连接图标会显示搜索状态，等其自动连接后（TCP/IP 属性

需设置成自动获得 IP 地址），浏览器会从新以 http://172.16.1.1 登录，此时输入用户名与

密码，到网络参数－WAN 口设置，WAN 口连接类型选动态 IP（需与之相联的无线路由

器设置了 DHCP 服务器，如果没有设置，这里可以选静态 IP，IP 地址要避免与其它电脑

冲突，比如：192.168.1.254，网关 192.168.1.1）；如果电脑只上国外网站，可以勾选手动

设置 DNS 服务器，输入两个海外 DNS 服务器地址；如果同时需上国内网站，海外 DNS
服务器影响国内上网速度，因此这里无需勾选会自动设置。主机名不要用默认的，修改

成不带有个人与设备信息的内容。最后点保存： 

 

4. 在 DHCP 服务器－DHCP 服务中点选启用，根据子网掩码设置相应个数的 IP 地址；网

关为 172.16.1.1，如果只上国外网站可手动填写首选 DNS 服务器与备用 DNS 服务器为

国外的 DNS 地址，否则留空，最后点保存。如果点选不启用，需手动设置电脑本地连

接属性中 TCP/IP 属性的 IP 地址、网关等信息： 

 



说明：以上无线路由器串联有线路由器的设置已完成，可以退出浏览器。以下为路由器的安

全设置，默认设置是安全的这里省略，只提出涉及安全且需手动设置的部份。 

有线路由器的安全设置 
 

1. 在转发规则－UpnP 设置点关闭，使当前 UpnP 状态改为：关闭： 

 

2. 在安全设置－防火墙设置中勾选开启防火墙： 

 

3. 在安全设置－Ping 功能中勾选忽略来自 WAN 口的 Ping 和禁止来自 LAN 口的 Ping 包

通过路由器，点保存： 

 
禁书网 大陆直连 https://goo.gl/C6xxGf 看 禁书禁闻禁文禁网禁片禁歌禁曲
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4. 在系统工具－修改登录口令，输入原用户名与原口令，再输入新用户名、新口令与确认

新口令，点保存。这是避免路由器的设置未经授权而被修改： 

 

 

完成 
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