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前  言 

 

使用路由器有很多方便之处，同时电脑经过路由器连到互联网，也可认为是多了一道

屏障，但是使用路由器也要注意一些安全设置。 

 

美国印第安纳大学计算机科学系的研究员发布了一个报告，指出黑客有可能连接与改

变无线路由器的配置。他们描述了嵌入在网页的 JavaScript 可能被用来以管理员的帐户登

录路由器，并更改其 DNS 设置，使路由器被用作见不得人的勾当的跳板，范围可以从病毒

感染到基于网络钓鱼的身份盗窃。报告指出这个攻击可以运行于多数路由器，不论什么品

牌或型号的路由器。 

      

但是值的注意的是，黑客只有在目标路由器的默认用户名与密码不变的情况下才能实

施攻击。换句话说，用户只要在攻击之前简单的修改一下他们的用户名和密码就能得到保

护——因此看似很小很易被忽视的设置却可能对安全有深远的影响。本文将介绍如何修改

这些设置以提高路由器的安全。 

      

 

说明： 

 

1. 标题后标注（必选）的建议修改，标注（可选）的可自行选择是否修改；可选项标识【有

利】的指按此项修改后在安全或其它方面的有利之处。【不利】指按本文修改后带来的

不方便之处。 

 

2. 设置路由器的 WEB 界面大同小异，有些新款的路由器设置相对便捷些，大家可领会教程

的重点根据实际情况设置即可。 

 

3. 有线路由器、3G 路由器亦可按此文修改，当然没有的功能无需设置。 

 

4. 安全提示：按照本方案進行设置后无线路由器的安全度将大大提升，但是毕竟无线路

由器是有可能被外来黑客破解的。因此建议无线路由器用于普通用途，再串联一个有线路

由器与重要电脑连接；详细设置方法可参考禁书网的路由器串联方案。 

 

禁书网 大陆直连 https://goo.gl/C6xxGf  看 禁书禁闻禁文禁网禁片禁歌禁曲
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一、更改用户名、密码（必选） 

使黑客不能利用默认用户名密码轻易修改或利用你的路由器。但用户需记住新的用户

名与密码。如果忘记，可以在通电时长按路由器恢复键恢复默认设置，恢复后需从新按本

文修改所有设置。 

 

如果你的路由器的密码是"password"、"admin"、"1234"，或任何其它默认值，你就

正在找麻烦，所以赶紧更改它。在系统工具－修改登录口令，输入原用户名与原口令，再

输入新用户名与新口令和确认新口令，点保存： 

 

二、更改默认的 SSID名称（必选） 

更改后不易被黑客猜出路由器型号。但注意不要修改成带有个人信息的 SSID 名称。 

 

许多用户会保留默认的无线 SSID，这个名称通常会显示出设备的生产厂商，也使被推

断出其它信息成为可能。创建一个不同的 SSID，且一定避免使用任何家庭名称或地址等带

有个人信息的 SSID。 
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♦ 在无线参数－基本设置－SSID 号修改，点保存： 

 
说明：如果使用中文 SSID 可能更安全，因为目前一些破解软件不支持中文编码。但是有

些手机与电脑不能识别中文 SSID 从而无法连接上网。因此请自行决定 SSID 名称是否使用

中文。 

注意：有些无线路由器只有无线功能、没有有线连接功能的，如果尝试修改 SSID 为中文，

之前先更改无线参数为“允许 SSID 广播”，否则查找不到 SSID 则无法连接与修改、只能恢

复出厂设置了。 

三、避免使用远程管理（必选） 

修改 WEB 管理端口，将使黑客妄图修改路由器的设置难上加难。但需记住此端口号，

且需要在浏览器正确输入方可進入路由器设置界面。如果忘记，需通电长按路由器恢复键

恢复，恢复后需按本文从新修改所有设置。 

多数路由器允许你从你的网络之外登录与管理设备，但如果不是必要你应该避免使用

此功能。远端 WEB 管理 IP 地址设置不同的 IP 代表不同的含义： 

(1)通常默认设置为 0.0.0.0 即没有电脑可以使用远端 WEB 管理（推荐设置）； 

(2)如果设置成一个具体的 IP 就只允许这个 IP 可以远程管理该路由器； 

(3)如果是 255.255.255.255 就是所有 IP 均可远程管理。 

重要提示： WEB 管理端口建议修改，比如修改为 100,在浏览器设置路由器时要输入：

http://192.168.1.1:100 敲回车，这点很重要，避免未经授权的人任意修改路由器设置。

如果忘了加端口就无法進入路由器设置界面。如果使用默认端口 80,设置时在浏览器只输

入 IP 无需加端口号。 

♦ 在安全设置－远端 WEB 管理－WEB 管理端口，修改端口号，点保存： 
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说明：有的路由器直接有是否打开远端 WEB 管理的选项,一定选择禁用或不启用，有关说

明请看图示： 

 

四、使用 WPA加密而不要使用 WEP（必选） 

加大黑客破解难度。   

 

♦ 在无线参数－基本设置－安全类型，如图选择（不选 WEP，选择 WPA 开头的均可）： 

 

  6



五、关闭 Ping响应（必选） 

设置此项使路由器起到防火墙的作用。 

Ping 响应的设置允许你的路由器响应于由互联网发出的 Ping 命令。它默认是关闭的，

但是你应该确认一下是否如此，因为它可能背叛你现存的网络给潜在的黑客，这将给進一

步的被探测发出一个危险的邀请。 

♦ 在安全设置－高级安全设置，勾选忽略来自 WAN 口的 Ping 和禁止来自 LAN 口的 Ping

包通过路由器： 

 

六、开启 AP隔离（必选） 

说明：新款无线路由器往往有是否开启 AP 隔离的选项，无此选项的路由器请忽略。 

连接于同一个路由器的不同设备处于同一个局域网，可以互相访问；如果其它设备安

装了流氓软件或木马，同时上网的重要电脑则有安全隐患。开启路由器 AP 隔离功能、设置

防火墙、使用路由器串联方案、或者重要电脑与其他上网设备不同时上网，可以避免这种

问题。 

AP 是(Wireless) Access Point 的缩写，一般翻译为“（无线）访问节点”。  如果开

启 AP 隔离，那么关联到本路由器的无线客户端之间无法互相访问。 

♦ 在无线设置－无线高级设置，勾选开启 AP 隔离，点保存： 
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七、关闭 SSID广播（可选） 

【有利】不易被黑客轻易搜索到。   

【不利】当设备需无线连接路由器时，该路由器 SSID 不会显示在设备的 WIFI 可选项里，

需手动用 SSID 名称搜索，输入密码连接后，以后联网设备打开 WIFI 后无需再搜索、可以

自动连接了；笔记本电脑无线网络属性－连接勾选“即使网络未广播其名称也连接

（SSID）”。如果偶尔出现没有自动连接 SSID，需再次手动搜索。 

 

SSID 广播使你很容易关联新的无线设备到你的网络。但是它也广告了你的网络给任何

过路者，这可不是个理想的情况。最好只有你知道你自己的 SSID，而不让黑客轻易搜索到。 

 

♦ 在无线参数－基本设置去掉允许 SSID 广播的勾选： 

 
 

八、降低无线功率（可选） 

没必要购买太大功率的路由器。有的路由器可以调节功率，你可以调小路由器的无线

发射功率以使信号在你的住宅或办公室范围内。可能会有一些误差，但要尽量减少跑到街

上或邻居院子的信号。 

九、消除或减少 DHCP的使用（可选） 

【有利】禁用 DHCP 可减少一个未经授权的设备轻易得到 IP 的机率，也就是减少黑客设备

加入你的局域网的可能性。   

【不利】需知道路由器的 IP 范围，然后在电脑或上网设备上手动填写静态 IP。比如是

192.168.1.x，或是 192.168.100.x 等。 

DHCP 的自动分配 IP 提供了极大的方便，特别是当你有许多设备去管理的时候，但是

请记住：DHCP 很高兴分配一个 IP 给任何提出请求的系统。如果你只有很少的设备，关掉

DHCP 而设置静态 IP，这将加大非授权用户从你的网络得到一个有效地址的难度。注意：

这样设置后所有设备需手动设置不同的静态 IP，如果设备比较多建议使用以下第九条的方

法： 
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♦ 在 DHCP 服务器－DHCP 服务－DHCP 服务器点选不启用，点保存： 

 

十、保持打开 DHCP，但减少地址池的大小(可选) 

【有利】可减少其它未经授权的设备轻易得到 IP 的机率，也就是减少黑客设备加入你的

局域网的可能性。   

【不利】地址池设的太大起不到作用；设的小的话，如果同时上网的设备突然增加又会有

设备上不了网。这时需手动修改本项，以满足更多的 IP 需求。 

多数路由器设置了几乎所有可用的地址――超过 250 个――到地址池，这远远超出了

实际需求并且留下了许多给未经授权用户。限制 DHCP 可用地址的数量可以使你使用 DHCP，

同时又可阻止无线闯入者得到可用地址。地址池前三位参考路由器说明，第四位可选择 2～

254；设同时上网的设备数即可，比如共有 5个设备，但最多 3个同时上网，设 3个地址即

可：比如 192.168.1.2～192.168.1.4。 

♦ 在 DHCP 服务器－DHCP 服务－DHCP 服务器点选启用，按以上说明分别设置地址池开始

地址与地址池结束地址： 
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十一、打开 MAC过滤（可选） 

【有利】设置 MAC 过滤后，可以大大减少一般黑客修改路由器设置的可能；而且可以防止

蹭网。  

 

【不利】必需预先加入所有需要上网设备的 MAC，如果有新设备需要无线联网，需将其 MAC

加入到路由器 MAC 过滤中（新设备通过无线路由器用网线有线联网不需要设置，因为有线

联网用的是路由器自身的 MAC，已经加入过滤中了）。 

 

虽然它代替不了无线加密，但 MAC 过滤是一个好的补充，只有那些对应 MAC 地址的设

备具备上网的通道。有的路由器可以让你很容易的添加关联的设备到过滤清单，而避免查

找每个设备 MAC 地址的麻烦。或者用以下方法查到上网设备的 MAC 后，手动添加。MAC 过

滤有两部份可设置，第一部份在无线参数－MAC 地址过滤，第二部份在安全设置－MAC 地

址过滤。按第一部份设置即可，第二部份选看。 

 

1. 打开所有需连接此路由器的设备并联网，在无线参数－主机状态会看到所有连到此路

由器的设备，分别拷贝这些 MAC 地址： 
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2. 在无线参数－MAC 地址过滤点添加新条目（添加方法请看下一条）；添加所有上网设备

后点选禁止列表中生效规则之外的 MAC 地址访问本无线网络；再点开启过滤，使 MAC

地址过滤功能成“已开启”状态。 

 

 

说明：(1) 这里的 MAC 地址是限定可以连接到此无线路由器的设备，这些设备可以用浏览

器登录（比如 http://192.168.1.1）来设置路由器。这项限定很重要，避免外来的设备随

意更改路由器设置。 

 

(2) 新款的路由器有更方便的选择，比如可以直接选择“仅允许列表中的 MAC 地址

访问本 WEB 管理页面”，点选此选项后，只有在这里设置 MAC 的电脑或设备才可以登录 WEB

修改路由器的设置： 
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3. 点添加新条目后，把拷贝的内容粘贴到 MAC 地址；描述可用字母表示不同的设备（但

尽量不要让人一看就知道是什么设备）、亦可留空，点保存： 

 

 

提示：一旦采用了 MAC 过滤，无论重不重要的设备包括手机的 MAC 均需设置，这样比较繁

琐；如果想不设置 MAC 过滤，同时又想保护好重要电脑的安全，可参考禁书网的路由器串

联方案。 
 

说明：MAC 过滤的设置到上一步就可以了，以下非必看。以下的 MAC 过滤是限定哪些设备

可以上网、或不可以上网，在这里允许上网的 MAC 也必须在无线参数－MAC 地址过滤有设

定，否则上不了网。 

 

1. 在安全设置－MAC 地址过滤点添加新条目： 
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2. 在 MAC 地址粘贴刚才拷贝的内容，描述可用缩写字母表示不同的设备、亦可留空；需

一条一条分别粘贴后点保存： 

 

 

3. 在安全设置－防火墙设置，勾选开启 MAC 地址过滤，点选仅允许已设 MAC 地址列表中

已启用的 MAC 地址访问 Internet： 

 

 

说明：如果以上设置完成后通过无线上网不稳定可到安全设置－防火墙设置，去掉开启 MAC

地址过滤的勾选。 

十二、确认关掉你的 DMZ（可选） 

说明：确认 DMZ 是关闭状态即可，一般用户通常用不到此项功能。 

 

DMZ（非控制区）是一个 IP（或 IP 范围）公开到了互联网，存在安全隐患。 
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♦ 在转发规则－DMZ 主机，查看启用是未勾选状态： 

 

结  语 

 

以上简单介绍了一些常见的无线路由器的安全设置，如果在路由器的使用中发现有本

文未涉及却对安全非常重要的功能或设置，欢迎到禁书网反馈。 
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